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Slimibu profilakses un kontroles centrs (turpmak — SPKC) sadarbiba ar Latvijas IT
uznémumiem un profesionaliem ir izveidojis lietotni “Apturi Covid” (turpmak — Lietotne),
lai sniegtu iedzivotajiem atbalstu slimibas Covid-19 (turpmak — Slimiba vai Covid-19)
ierobezoSana. Lietotnes tehniskais risinajums ir tapis, pateicoties sabiedribas iesaistei
saskana ar Memorandu®ci sabiedribas Iidzdalibai Covid-19 ierobezo$ana un $adu
uznémumu dalibai tehniskaja izstradé: Latvijas Mobilais Telefons, MakIT, TestDevLab,
IT centrs, Autentica, Zippy Vision.

Lietotnes darbiba ikviena Lietotnes lietotaja lildzdarbosanas un sapratne par Slimibas
radito risku nopietnibu ir nozimiga, jo, tikai SPKC un sabiedribai darbojoties kopa, ir
iespéja aizsargat ikvienu iedzivotaju individuali. Lietotnes mérkis ir veicinat
epidemiologisko drosibu, lai mazinatu sabiedribas veselibas apdraudéjumu, ko izraisa
Covid-19 izplatibas iedarbiba. Lietotne palidzés SPKC atrak atklat un izmeklét Covid-
19 iespéjamos saslimSanas gadijumus, organizét piesardzibas pasakumus, ka ari
uzlabos sabiedribas un arT Lietotaju informétibu, kas savukart mazinas kopé&jos Covid-
19 izplatibas riskus.

1 https://apturicovid.lv/memorands
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1. lzmantotas tehnologijas un operétajsistémas atbalsts

Lietotnes izstradé tika izmantots Google un Apple izstradatais “Exposure
notification” API, ar kura aktualo dokumentaciju ikviens interesents var iepazities
Google un Apple oficialajas vietnés?.

PriekSnoteikumi, lai Lietotaji varétu instalét Lietotni:

e iOS viedtalrunis, kas atbalsta 13.5 iOS operétajsistemu vai

e Android viedtalrunis, kas atbalsta vismaz Android 6.0 operétajsistemu un
Google Play Services v20.18.17. un

e pieejams Bluetooth Low Energy (turpmak — BTLE).

2 https://www.apple.com/covid19/contacttracing, https://www.google.com/covid19/exposurenotifications/
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2. Kontakta fikséSanas darbibas apraksts

Aktivizéjot kontakta fikséSanas funkcionalitati, lietotajs apstiprina atlauju aktivizét
pazinojumus par saskari ar Covid-19 (Exposure Notification), ar kuras palidzibu var
apmainities ar kontakta atslegam un veikt Slimibas skarta lietotaja kontakta riska
parbaudes. Katru reizi darbinot Lietotni, tiek veikta parbaude, vai lietotajs ir apstiprinajis
Sadu atlauju, ja né, tad tiek attélots pazinojums par Sadas atlaujas apstiprinasanu.

Android gadijuma:

o Tiek ieslégts Google izstradatais pazinojums par saskari ar Covid-19;

o Tiek ieslégta Bluetooth funkcionalitate;

e Tiek iesléegta ierices atraSanas vietas funkcionalitdte, kas nepiecieSama, lai
noteiktu tuvuma esosas Bluetooth ierices, tacu Lietotne nepiekltst un neizmanto
ierices atraSanas vietas noteikSanu.

iOS gadijuma:
o Tiek ieslégts Apple izstradatais pazinojums par saskari ar Covid-19 (Exposure
Notification);

e Lietotajam pasSam ir jaieslédz Bluetooth, jo iOS liedz piekluvi Bluetooth modulim
un Lietotnei nav tiesibu ieslégt to.

Lietotajs Lietotné ir aicinats ievadit savu talruna numuru, lai SPKC iesp&jama kontakta
gadijuma varétu sazinaties un sniegt konsultacijas par nakamo ricibu. Saja gadijuma
notiek talruna numura apstiprinaSanas (3.att. 1.plisma) process. Lietotajs var izveléties
neievadit talruna numuru un jebkura bridi var izvéléties noradit savu talruna numuru un
uzsakt talruna numura apstiprinaSanas procesu.

Katram lietotajam, apstiprinot dalibu kontakta fikséSanas programma, reizi diena talruna
aizsargata apgabala, kas nav pieejams lietotném, tiek izveidota unikala pagaidu
ekspozicijas atslega (Temporary Exposure Key, turpmak - TEK). Ja lietotajam tiks
apstiprinatas pozitiva diagnoze, atslégas par 14 pédéjam dienam kopa ar to deriguma
sakumlaiku tiks nosatitas SPKC serverim. Izmantojot TEK, reizi 10 lidz 15 minatés tiek
veidots mainigs attaluma identifikators (Rolling proximity identifier, turpmak - RPI) un
SifréSanas atsléga, kura aizsarga metadatus. RPI un Sifrétie metadati, kas nepiecieSami
inficéSanas riska noteikSanai ar BTLE apraides paketém, tiek periodiski raiditi no
iekartas. BTLE apraides protokola datu vienibas tips ir ADV_NONCONN_IND, kas
norada, ka uz iekartu nav iespéjams pieslégties. Sada raidisana batiski neietekmé
talruna baterijas patérinu. Citas apkartesoSas iekartas uztver $is paketes un ja
uztvero$a iekarta piedalas kontakta fikséSanas programma, tad iekarta saglaba sava
aizsargataja atmina sanemtos RPI. Sie dati nav pieejami lietotnei.

Saslim$anas gadijuma lietotajam tiek paligts pédéjo 14 dienu TEK atslégas nodot
SPKC, kas tas publicés uz publiska servera. Péc Sis darbibas lietotdja TEK otru reizi
vairs nav iespéjams izgut no aizsargatas atminas. Papildu privatuma aizsardzibas
noltkos, tekosas dienas TEK nav iesp&jams iegut.
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Parejas iekartas regulari ieladé Sis atslégas no SPKC servera. Lietotne $is atslégas
visas kopa nodod Exposure Notification API, kur$ uz ierices parbauda vai aizsargataja
atmina neglabajas fikséts kontakts ar kadu no $im atslégam. Ja tiek atrasts kontakts,
tad Exposure Notification API uz ierices veic riska aprékinu, balstoties uz konfiguracijas
parametriem. Konfiguracijas parametri veidojas péc 1.att redzamas formulas.
Konfiguracijas parametri tiek pieprasiti no SPKC servera.?

[ ] avo-definedualue
Transmission Risk Parameter
Risk Level Value D-8 0-8 0-8 0-8 0-8 0-8 0-8 0-8 Value Transmission
. Risk Value
Risk Level | AppDefined | App Defined | AppDefined | App Defined | App Defined | App Defined | App Defined | App Defined Level
Duration Risk Parameter
Risk Level Value 0-8 0-8 ; 0-8 0-8 0-8 0-8 0-8 0-8 Value Duration
X Risk Value
Risk Level D=Omin | De=5min | 5<0<=10 | 10<D<=15 | 15<D<=20 | 20<D<=25 | 25<D<=30 | Dx30min
Days Risk Parameter
Risk Level Value 0-8 0-8 | 08 0-8 0-8 0-8 0-8 0-8 Value Days
Risk Value
Risk Level »=Wdays | 12-13days | 10-11days 8-9 days 8-7 days 4-5 days 2-3days 0-1days Level
Attenuation Risk Parameter
Risk Level Value 0-8 0-8 | 0-8 0-8 0-8 0-8 0-8 0-8 Value Attenuation
X i Risk Value
Risk Level A>73dBm | 73<=A>63 | BI<=A>51 | 51<=A>33 | 33<=A>23 [ 27<=A>15 | 15<=A10 Ae=10 Level
Transmission x Duration % Days x Attenuation —_ Exposure Risk
Risk Value Risk Value Risk Value Risk Value - Value

1.att. Kontakta riska aprékina formula*

Par katru fikséto kontaktu API atgriez fiksétd kontakta kopsavilkumu (Exposure
Summary) informaciju, ja lietotajs ir bijis kontakta ar kadu saslimuso. Fikséta kontakta
kopsavilkums par katru no kontaktiem satur:

e diena (bez laika), kad ir noticis kontakts;

e kontakta ilgums: 5, 10, 15, 20, 25, 30 (garaki kontakta ilgumi tiek noapaloti uz
30);

e BTLE signala trauc&jumu limenis, kas lauj noteikt aptuvenu distanci;

e aprékinatais inficéSanas risks.

Lietotne nevar noskaidrot ar kuru konkrétu TEK lietotajs ir bijis kontakta, lt1dz ar to, nav
iespéjams noskaidrot precizi ar kuru saslimuso ir bats saskareé. Lietotnu apstiprinasanas

3 https://apturicovid-files.spkc.gov.lv/exposure configurations/vl/android.json un https://apturicovid-
files.spkc.gov.lv/exposure configurations/vl/ios.json
4 https://developer.apple.com/documentation/exposurenotification/enexposureconfiguration
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process nodroSina, lai lietotne neméginatu identificét saslimusos, pieméram, nododot
tikai vienu vai dazas TEK atslégas API.

2.1 Kontakta fikseéSana

2.att. attélota kontakta fikséSana, kur Lietotajs 1 un Lietotajs 2 ar viediericem, uz kuram
uzstadita Apturi Covid lietotne un aktivizétajam atlaujam, aptuveni 2 m attadluma vismaz
15 min ilguma, apmainas ar RPI. Tapat talrunT tiek saglabats:

e kontakta fikséSanas datums,
e ilgumsun
e BTLE signala parametri, kas indikativi norada uz fikséto attalumu.

Sie dati glabajas talruna datu kratuvé 14 dienas, péc kuram tie tiek dzésti. Izstrades
gaita notika testi gan uz dazadam iericém, gan dazadiem attalumiem, ka art tika
sagatavoti vairaki testéSanas scenariji, lai parliecinatos par BTLE kalibracijas
pietuvinajumu péc iespéjas realakai dzives situacijai, kas Sobrid ir veikta optimala liment
un tiks turpinati testi, lai ieviestu BTLE kalibracijas uzlabojumus.

Bluetooth signali Bluetooth signali
. - .
) -_—izmanto—b «—izmanto— Ml
Lietotajs 1 B Lietotajs 2
lerice ar bluetooth lerice ar bluetooth

2.att. Bluetooth kontakta fikséSana

2.2 Lietotaju apzinoSanas process

Apskatisim 3.att. lietotaju apzinoSanas process par kontaktu ar Covid-19 gadijumu, kur
pienemsim, ka Lietotajs 1 ir palicis anonims, Lietotajs 2 brivpratigi ievadijis savu talruna
numuru, bet Lietotdjam 3 ir laboratoriski apstiprinata saslimSana ar Covid-19. Visiem
trim lietotajiem 14 dienu laika ir ticis fikséts kontakts sava starpa.
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3. att. Pazinojums par saskari ar Covid-19 gadijumu

1. plisma - Telefona numura apstiprinasanas process

Telefona numura apstiprinadanas process norisinas sekojosi:

1. Lietotajs 2 Lietotné ievada savu talruna numuru, kas to nosuta to uz SPKC API.

2. SPKC API lietotajam atgriez parakstitu un Sifretu JSON Web Tokens® markieri
(turpmak — JWT token), kas |auj sistéma talruna numuru dzést. Sifréts JWT token
sevi ietver telefona numuru un exposure token. SifréSanas atsléga un
exposure_token tiek glabati uz servera, bet pats JWT token uz servera netiek
saglabats. Papildus tiek izsaukts SMS nosutiSanas serviss, kas nosita
lietotajam 8 ciparu kodu. Kods ir derigs ne ilgak ka 30 min.

3. Sanemot SMS, lietotdjs kodu ievada Lietotné. Uz SPKC API tiek nosatits
pieprasijums verifikacijas apstiprinadSanai. Pieprasijums sastav no JWT token un
SMS koda.

Serveris parliecinas, ka pieprasijums nak no realas ierices, izmantojot SafetyNet® un
DeviceCheck’ API. Serverim ir uzstaditi pieprasijumu skaita ierobeZojumi no vienas
ierices.

2. plisma - TEK diagnozes atslegu (diagnosis key) nodosana serverim

Bridi, kad Lietotajs 3 ir nodevis laboratoriskas analizes uz Covid-19 un rezultats ir bijis
pozitivs, SPKC atbilstoSi normativajiem aktiem no laboratorijas sanem pacienta

5 https://jwt.io
6 https://developer.android.com/training/safetynet/attestation#quota-monitoring
7 https://developer.apple.com/documentation/devicecheck
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personas datus un kontaktinformaciju. SPKC potencialo kontaktu izpéte sakas ar
pacienta interviju, kuras laika tiks noskaidrots vai pacients lieto Lietotni, ka art citiem
jautajumiem. Saja gadijuma SPKC risindjuma saskarné uzgeneré astonu ciparu kodu
un inicializé SMS izsutiSanu Lietotajam 3. Kods ir derigs ne ilgak k& 30 min.

Lietotajs, ievadot So kodu Lietotné, no Exposure Notification APl iegust TEK diagnozes
atslégas par pedéejam 14 dienam un nosuta tas SPKC serverim. Reizi diena visi iesititie
TEK tiek apkopoti un ievietoti publiska registra®. Uz servera pieejamas tikai tas atslégas,
kas nav vecakas, ka divas dienas pirms konkréta saslim$anas datuma.

3. plusma - Aktualo diagnozes atsléegu panemsana

Servert jaunas atslégas tiek augSupieladétas reizi diena. Lietotne pieslédzas pie servera
vairakas reizes diena, lai lejupieladétu aktualas TEK diagnozu atslégas. Lietotne
lejupielade tikai tas atslégas, kuras ieprieks netika lejupieladétas.

4. plisma - TEK diagnozes atslégas parbaude uz talruna

Lietotné ir izstradati OS (operétajsistétmas) Iimena fona uzdevumi, kas periodiski
parbauda vai starp kddam no aktualajam TEK atslégam ir kada, kura péc Exposure
Notification API specifikacija noteikta algoritma aprékina rezultata sakrit ar uz talruna
aizsargataja atmina saglabatajam RPI atslegam.

Ja Exposure Notification API aprékina rezultats sakrit un lietotajs ir verificéjis telefona
numuru, tad inicializ€jas fikséto kontaktu kopsavilkuma (Exposure Summary) nodoSana
serverim.

5. plisma - Fikséto kontaktu kopsavilkuma nodosana

Tikai Lietotaja 2 fikséto kontaktu kopsavilkuma dati tiek nodoti kopa ar JWT token.
Sistéema tiek parbaudits vai JWT token ir derigs, salidzinot datubazé saglabato
exposure_token ar JWT token esoSo.

6. plusma - Pazinojums par kontakta ar Covid-19 izplatiSana

TEK diagnozes atslégas parbaudes (atbilstosi 4. plismai) un rezultatu sakritibas
gadijuma lietotne pazino par to, ka ir bijis kontakts ar Covid-19 nenoradot nedz
potencialo kontakta vietu, nedz lietotaju vai ta kadus identificéjoSus datus.

8 https://apturicovid-files.spkc.gov.lv/dkfs/vl/index.txt
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3.

CovID

Privatuma aspekti

Izstradajot lietotni tika ievéroti Sadi galvenie privatuma aspekti:

Lietotnes uzstadiSana un izmantoSana ir bezmaksas un brivpratiga. Lietotajam
peéc savas izveles ir iesp€ja izmantot visas piedavatas Lietotnes funkcijas vai art
tikai kadu dalu no tadm. Lietotnes neizmantoSana nerada papildu saistibas un
vienlaikus nemazina personas tiesibas un pienakumus attieciba uz normativajos
aktos paredzétajiem epidemiologiskas drosibas pasakumiem.

Lietotnes neizmantoS8ana var mazinat vai paildzinat Lietotaja iespé&jas uz
savlaicigu informacijas sanems$anu, ipasi, ja Lietotajs ir atradies nejausa vai
neapzinata kontakta ar personu, kam ir konstatéts Covid-19, vai arT ja ar Covid-
19 saslimusT persona neatceras visas personas, ar kuram ir bijusi tuvuma.
Lietotajs var uzsakt un partraukt Lietotnes lietoSanu, ka art mainit izvélei
pieejamos Lietotnes iestatijumus péc sava ieskata. Lietotaja veiktas izmainas
Lietotnes iestatijumos tiek attiecinatas uz Lietotnes turpmako funkciju pieejamibu
un neietekmé apstradi, kas veikta [1dz izmainu veikSanai.

Lietotne neregistré un attiecigi nevar atklat Lietotaja un personu, ar ko Lietotajam
ir bijis kontakts, galiekartu geografiskas koordinatas (atrasanas vietas datus).
Lietotne neievac un neapstrada datus, kas nav nepiecieSami Lietotnes darbibas
mérka sasniegSanai.

Jebkuri lietotaju dati tiek izmantoti tikai sabiedribas veselibai un nav pieejami
jebkadiem citiem valsts, pasvaldibu vai komercialiem mérkiem.

Lietotne darbojas, ieverojot cilvektiesibas, un atbilstoSi Eiropas Savienibas
normativajam regul&jumam un vadlinijam attieciba uz datu apstradi un droSibu.
Plasak ar LietoSanas nosacijumiem var iepazities
Seit: https://apturicovid.lv/lietosanas-noteikumi___un  privatuma  politiku
https://apturicovid.lv/privatuma-politika.

10
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4. Drosibas testéesanas parskats

Risinajumam izvirzitajam droSibas prasibam, par pamatu tika izmantoti labas prakses
principi, ISO 27002 standarts, Ministru kabineta noteikumi 442, kas nosaka valsts un
pasvaldibu institliciju informacijas un komunikacijas tehnologiju minimalas drosibas
prasibas®.

Risinajuma izstrades gaita iterativi noritéja droSibas testéSana, kuru veic specialisti no
§adam organizacijam: IT Centrs SIA, LATVIJAS MOBILAIS TELEFONS SIA,
TestDevLab SIA, ka art CERT.LV. DroSibas testiem tika izmantotas OWASP Testing
Guide v41°, OWASP MASVS L1 metodikas un citi OWASP ieteikumi par drosu lietojumu
izstradi.

Gala droSibas testéSana tika konstatéts sekojosais:

Lietotnes informaciju par lietotnes avarijam un darbibas kludam, kas satur viedtalruna
modeli un kliddas tehnisko informaciju, anonimi, bez lietotaja identifikacijas un bez
lietotaja ievaditd satura nosdta un apkopo, izmantojot Firebase Crashlytics
pakalpojumu. Nemot véra, ka lietotne darbojas autonoma rezima ar minimalu lietotaja
iesaisti un ir janodrosSina lietotnes optimala darbiba apjomigam lietotaju skaitam ar
dazadu razotaju iekartam, lietotnes uzturéSanai ir batiski nepiecieSams uzzinat par
lietotnes avarijam un darbibas kludam. Tas dod iespéju atklat lietotnes tehniskas
problémas, lai varétu operativi veikt lietotnes uzlabojumus un nodrosinatu lietotnes
droSibu.

9 https://likumi.lv/ta/id/295995-grozijumi-ministru-kabineta-2015-gada-28-julija-noteikumos-nr-442-
kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas

10 https://owasp.org/www-project-web-security-testing-

qguide/assets/archive/OWASP Testing Guide v4.pdf

11
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5. Lietotnes koda caurskate

Koda caurskates rezultata atrasto problému atklasana, lidzam, ievérot atbildigu
ievainojamibu  atklaSanas labo praksi - https://cert.lv/Iv/par-mums/atbildiga-
ievainojamibu-atklasana.

12
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